
www.bdo.fr
contact@bdo.fr

BDO

113, rue de l’Université
75 007 Paris
T. 01 58 36 04 30

UN ENJEU FONDAMENTAL 
POUR LES ENTREPRISES



Chaque année, près de 1 000 atteintes économiques 
sont recensées en France par les services de l’Etat en 
charge de la sécurité des entreprises. Si le piratage 
informatique en est la forme la plus connue, ces at-
taques peuvent être extrêmement variées. 
Garantir la sécurité économique des entreprises est 
une nécessité absolue, afin de préserver leur compéti-
tivité dans un contexte de plus en plus concurrentiel.

Connaissez-vous les menaces qui pèsent sur votre 
entreprise ?
Avez-vous mis en place au sein de votre entreprise des 
actions pour vous protéger contre certaines menaces 
comme le piratage informatique ou la captation d’in-
formations stratégiques auprès de collaborateurs trop 
bavards ?
Avez-vous des informations confidentielles au sein de 
votre entreprise ? Si oui, comment ces informations 
sont-elles protégées ? 
Qui est en charge des problèmes de sécurité au sein 
de votre entreprise ?
…
Autant de questions qui restent souvent sans  réponse.
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Michel LEGER
président de 
BDO France
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Toutes les entreprises 
possèdent des informations 
stratégiques qui doivent être 
protégées. 

Les protections relèvent à 
la fois de la sûreté et de la 
stratégie juridique.

Internet accroît 
considérablement la 
vulnérabilité des entreprises.

Tout l’enjeu pour le 
dirigeant consiste à réduire 
les risques à un niveau de 
vigilance qui n’entrave pas 
le fonctionnement de son 
entreprise.

La sécurité économique 
vise plusieurs objectifs 
simultanément.

La perte ou la divulgation de ces informa-
tions peuvent être lourdes de conséquences, 
notamment en termes d’image, de chiffre 
d’affaires ou de parts de marché. 

La France compte plus de 
20.000 entreprises innovantes. 
Mais moins de 10 % d’entre  
elles déposent un brevet  
chaque année.

Yves LAPIERRE
Directeur général de l’INPI

▼  L’identification et l’analyse des menaces 
dont les entreprises sont la cible.

▼  La protection des informations stratégiques 
des entreprises, quelles que soient leur taille 
ou le secteur d’activité dans lequel elles évol-
uent. Toutes les entreprises sont concernées. 
Il ne faut pas se croire à l’abri sous prétexte 
qu’on est une TPE/PME ou que l’on intervient 
sur un secteur peu concurrentiel.

▼  La diffusion d’une culture de la sécurité du 
patrimoine matériel et immatériel au sein 
de l’ensemble des entreprises. Se protéger 
est un réflexe qui s’apprend. Il est essentiel 
pour le dirigeant d’entreprise d’obtenir l’appui 
de l’ensemble des collaborateurs à travers des 
actions de sensibilisation et de formation.

▼  La sûreté recouvre par exemple le contrôle 
des accès aux locaux ou la sécurisation des 
systèmes d’informations. Les entreprises ont 
également l’obligation légale de protéger 
leurs collaborateurs et de veiller à ce que les 
informations les concernant soient sécurisées,

▼  La stratégie juridique recouvre notamment 
la protection des marques et des modèles, les 
dépôts de brevets oui encore les preuves des 
créations protégées par le droit d’auteur. Tant 
que l’entreprise n’a pas protégé juridique-
ment sa créativité et son innovation, elle 
doit mettre en place des procédures de con-
fidentialité et contractualiser cette confi-
dentialité, que ce soit avec ses collaborateurs, 
ses partenaires ou ses prestataires.

Avec le développement du commerce électro-
nique et l’utilisation croissante d’Internet, de 
plus en plus d’informations sont partagées et 
stockées partout dans le monde sur des serveurs 
qui peuvent s’avérer vulnérables (cloud comput-
ing). Il existe dès lors un risque accru de sabotage, 
d’altération, d’effacement ou de fraude. 

▼  Il doit veiller à adapter la politique de sécurité 
à la taille de sa société et à sa situation. 

▼  Il doit s’efforcer de protéger uniquement ce qui 
doit l’être : il ne s’agit pas de tout verrouill-
er, mais d’être vigilant sur l’essentiel afin de 
réduire au maximum les vulnérabilités.

▼  La politique de sécurité de l’entreprise doit 
impérativement s’inscrire dans le temps, 
malgré les changements de personnes, d’équi-
pements ou d’organisation. 

LE CONCEPT 
DE SECURITE 
ECONOMIQUE 
EN 5 POINTS
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Les services de l’Etat en charge de la sécurité 
économique recensent chaque année près de 1 000 
actes hostiles significatifs à l’encontre des acteurs 
économiques (Délégation interministérielle à 
l’intelligence économique).

59 % des grandes sociétés françaises et 35,6 % 
des PME ont été victimes d’attaques (Symantec).

66% des responsables informatiques expriment 
leurs craintes sur le Cloud Computing (Index 
Cloud, Cabinet PAC, 2014).



Avant de mettre en place 
des portiques de sécurité 
ou de s’équiper en logiciels 
spécialisés, la protection des 
informations de l’entreprise 
passe d’abord par le bon 
sens. La majorité des 
informations sensibles étant 
transmises par les personnes, 
il faut faire comprendre aux 
collaborateurs qu’ils doivent 
apprendre à être discrets. 
Il convient de les sensibiliser 
et de leur faire prendre 
conscience de certains pièges 
afin qu’ils puissent les éviter. 

Parler de son entreprise et des projets dont 
on a la charge en dehors de l’entreprise, dans 
des lieux où il est très facile pour des concur-
rents d’ouvrir grand leurs oreilles. Un collab-
orateur doit absolument éviter de parler de 
son entreprise à l’extérieur, notamment lors 
des pauses cigarettes ou durant un afterwork. 
Il doit s’interdire d’avoir une conversation de 
travail dans les transports (taxi, avion, train, 
métro, ...) ou dans les lieux publics (salles d’at-
tente, restaurants, hôtels, salons profession-
nels, ...). Le pire, c’est lorsqu’un colloque réunit 
tous les acteurs d’une filière économique dans 
une ville. Il suffit alors de prendre le bon train 
ou le bon avion et d’écouter les discussions ! Les 
langues se délient également trop facilement 
dans les salons professionnels ou au téléphone.

Laisser des documents sur une imprimante ou 
un photocopieur partagés. Les collaborateurs 
ne pensent pas toujours à reprendre l’ensem-
ble des documents, originaux ou copies, quitte 
à en détruire certains plus tard. 

Utiliser en toute innocence une borne WiFi 
dans un lieu public (gare, aéroport, salon pro-
fessionnel, …). Tout le contenu stocké dans un 
ordinateur peut être capté.

Laisser dans sa chambre d’hôtel des infor-
mations confidentielles. Il est possible que la 
chambre, bagages et coffre-fort compris, soit 
“visitée” en l’absence de son occupant. 

Se rendre à l’étranger avec des informations 
confidentielles dans son ordinateur. Si l’or-
dinateur d’un collaborateur est saisi durant 
un passage à la douane d’un pays, puis lui est 
rendu dans les cinq minutes, il peut avoir été 
copié de fond en comble. 

Divulguer des informations stratégiques lors 
de l’utilisation d’un traducteur en ligne.

Cliquer de manière automatique sur des liens 
placés dans les e-mails que l’on reçoit. Une 
des attaques classiques visant à tromper l’in-
ternaute pour lui voler des informations per-
sonnelles consiste à l’inciter à cliquer sur un 
lien placé dans un message. 

Ouvrir mécaniquement les pièces jointes 
dans les e-mails que l’on reçoit. Une des 
méthodes les plus efficaces pour diffuser des 
codes malveillants est d’utiliser des fichiers 
joints aux e-mails. Les collaborateurs vont 
souvent ouvrir sans faire attention des pièces 
jointes malveillantes dont les extensions sont 
les suivantes : .pif ; .corn ; .bat ; .exe ; .vbs ; .Ink. 
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Pour “exposer sans trop s’exposer”, préparez 
rigoureusement vos événements en intégrant 
de solides paramètres de sécurité” (Délégation 
interministérielle à l’intelligence économique).

3 000

6 500
“Aux Etats-Unis, où 6 500 
équipements électroniques ont 
été examinés entre octobre 
2008 et juin 2010. Mieux vaut 
privilégier un accès à distance 
et sécurisé aux données”  
Alexandra RUIZ
Lexsi
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La France est le 7eme pays souffrant du phishing 
avec 3000 attaques par jour (Kaspersky, 2013).



UNE DEMARCHE 
DE SECURITE 
ECONOMIQUE 
EN 3 ETAPES

1

2 3

La première étape consiste 
à repérer les informations 
stratégiques de l’entreprise. 

La seconde étape consiste à 
analyser les principaux risques 
et menaces qui peuvent peser 
sur l’entreprise.

La troisième étape vise à 
mettre en place des bonnes 
pratiques et à bâtir une 
politique de sécurité globale 
qui couvrira des aspects 
variés.

▼  Inventaire de toutes les informations sen-
sibles ou confidentielles : plan stratégique, 
fichiers clients, contrats, données comptables, 
dossiers du personnel, inventions brevetables, 
procédés de fabrication, …

▼  Recensement des supports sur lesquels 
reposent les informations de l’entreprise :  
ordinateurs, Internet, messageries électro-
niques, clefs USB, téléphones, armoires, locaux 
d’archivage, …

▼  Analyse insuffisante des sources ouvertes, 
c’est-à-dire des informations provenant de 
l’entreprise elle-même (salons, colloques, in-
terviews, publications, sites internet, …). As-
surez-vous notamment que les plaquettes, les 
documents promotionnels ou encore le site 
Internet de l’entreprise ne laissent pas filtrer 
des renseignements confidentiels.

▼  Manque de prudence (bavardages, conversa-
tion dans des lieux publics, étalage de sa vie 
professionnelle sur les réseaux sociaux type 
Facebook, Viadeo, LinkedIn, …) ; manque de 
vigilance (données confidentielles dans la 
poubelle, perte de matériels informatiques, 
absence de surveillance de prestataires ex-
térieurs intervenant dans l’entreprise, …) ;  
manque de rigueur dans l’application des 
procédures par les collaborateurs (docu-
ments confidentiels emportés à l’extérieur 
de l’entreprise, non-respect des mesures de 
sûreté, …).

▼  Collaborateurs peu scrupuleux qui, pour 
des motivations personnelles diverses et 
variées (vengeance, jalousie, intérêt, …), sont 
amenés, dans l’exercice de leurs fonctions, 
à commettre des fautes (détournement de 
patrimoine, divulgation d’informations ou de 
contacts, …).

Il est vivement recommandé de mettre en place 
dans chaque entreprise une charte de bonnes 
pratiques professionnelles (à respecter aussi 
bien en interne qu’à l’extérieur) qui permet 
notamment de lister les comportements à 
adopter pour conserver la confidentialité des in-
formations stratégiques. Il y sera fait référence 
aussi souvent que nécessaire, notamment lors 
de salons professionnels ou de conférences. 

Les attaques de social engineering 
passant par les réseaux sociaux ne 
sont pas à prendre à la légère, ils 
sont une mine d’informations pour 
des personnes mal intentionnées. 

76



6 BONNES 
PRATIQUES 
EN MATIERE 
DE SECURITE 
ECONOMIQUE

1
Identifiez les informations 
stratégiques dans votre 
entreprise et qualifiez-les en 
fonction de leur niveau de 
sensibilité

▼  Protégez vos documents à travers un travail 
de classement et d’archivage.

▼  Apposez une marque de propriété sur tous les 
documents que votre entreprise produit (logo, 
footer avec les coordonnées de l’entreprise,…). 

▼  Identifiez les documents confidentiels avec 
un sigle spécifique apposé sur la couverture 
des rapports papiers ou avec un sigle visible à 
l’écran sur vos supports numériques. Mettez en 
place une gestion spécifique de ces documents 
pour contrôler leur usage et leur diffusion. 

Chacun pense d’abord à son 
travail, du PDG à l’employé, 
et c’est parfaitement légitime. 
Mais au final, la sécurité n’est 
le problème de personne.
Thomas LEGRAIN
consultant en stratégie, 
communication, lobbying

Le risque est d’empiler inutilement 
des moyens de sécurité. Il faut 
donc savoir ce que l’on a à 
sécuriser et pourquoi.
Jean-Marc ALLOUET
BDO

Le patrimoine informationnel 
des entreprises est un 
véritable gruyère du fait de la 
méconnaissance des principes 
de propriété intellectuelle. 
C’est lorsqu’un litige survient 
qu’elles s’aperçoivent que 
leurs droits ne sont pas aussi 
solides qu’elles le croyaient 
Isabelle RENARD
Avocat

2 3
Protégez les innovations 
techniques, marques, dessins 
et modèles qui constituent le 
patrimoine de votre entreprise

Sécurisez vos locaux et 
définissez une procédure  
pour les visites

▼  Sachez que la protection de la propriété 
industrielle s’effectue auprès de l’Insti-
tut national de la propriété industrielle  
(INPI – www.inpi.fr).

▼  Pensez notamment à protéger le nom de do-
maine de votre entreprise. Déposez au mini-
mum le .fr et le .com ; si le nom de domaine 
comprend plusieurs mots, le déposer avec et 
sans tirets.

▼  Consultez un avocat afin d’organiser la pro-
priété intellectuelle et de rédiger les clauses 
contractuelles indispensables (en particulier 
les clauses de confidentialité dans les contrats 
de travail et de prestation de services).

▼  Votre entreprise ne doit pas être ouverte à 
tous les vents : un visiteur ne doit pas pouvoir 
entrer librement. L’accès aux locaux doit être 
protégé en installant un accueil, une porte 
blindée, une alarme, …

▼  Lors d’un entretien, chaque collaborateur doit 
penser à fermer les dossiers confidentiels qui 
peuvent traîner sur son bureau et sur son or-
dinateur. Ces documents doivent également 
être mis sous clé lors de la pause déjeuner, le 
soir ou durant le nettoyage des bureaux. Des 
armoires fortes doivent être installées afin d’y 
ranger les documents stratégiques de l’entre-
prise ainsi que les supports informatiques.

▼  Un collaborateur doit avoir le réflexe de rang-
er son bureau, de broyer les documents sensi-
bles devenus inutiles y compris les brouillons, 
de retirer la feuille du paperboard après toute 
réunion.

▼  Il faut également penser à jeter et à détru-
ire les supports informatiques susceptibles 
de contenir des informations confidentielles 
qui pourraient être récupérées, dès lors que 
ces supports ne sont plus utilisés au sein de 
l’entreprise.

▼  Selon la sensibilité des activités de l’entreprise, 
l’accès à certains locaux doit faire l’objet de 
mesures de restriction (laboratoires, salles de 
serveurs informatiques, bureaux d’études, …).

▼  Toute intervention d’un sous-traitant à l’in-
térieur des locaux doit être effectuée sous 
surveillance constante d’un collaborateur 
averti (entretien d’un photocopieur, travaux 
d’aménagements des bureaux, réparations 
diverses, …).
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4
Encadrez les stagiaires

▼  Vérifiez que vous avez bien reçu la convention 
de stage et que celle-ci a bien été signée par 
les trois parties (l’entreprise, l’organisme de 
formation, le stagiaire lui-même). 

▼  Si le stagiaire est étranger, assurez-vous qu’il 
a un visa en règle. 

▼  Faites-lui signer une clause de confidenti-
alité avant l’entrée dans l’entreprise et as-
surez-vous qu’il a bien compris à quoi cette 
clause l’engage.

▼  Délimitez l’activité du stagiaire au sein de 
l’entreprise dès le début de son stage. 

▼  Assurez-vous que le stagiaire n’aura pas 
accès aux informations confidentielles de 
l’entreprise. Par exemple, ne lui donnez pas de 
droits d’accès sur son ordinateur qui lui permet-
tent de prendre connaissance de toutes les infor-
mations stockées sur les serveurs de l’entreprise.

▼  Récupérez le badge et les clefs à l’issue du 
stage ainsi que les éventuels codes d’accès 
que vous lui avez communiqués (accès aux 
locaux, accès informatiques). 

▼  Déterminez qui sont les destinataires du rap-
port de stage et vérifiez attentivement qu’il 
n’y soit pas divulgué d’informations confiden-
tielles sur l’entreprise. 

▼  Assurez-vous que le stagiaire ne mette pas 
en ligne un rapport de stage contenant des 
informations sensibles. Informez-le de cette 
interdiction avant même le début de son stage.

Les entreprises oublient qu’en 
l’absence de clauses ad hoc dans les 
contrats de stage, les stagiaires restent 
propriétaires de toutes les créations et 
inventions qu’ils auront réalisés durant 
leur stage. Cela provoque parfois de 
très mauvaises surprises…
Isabelle Renard 
Avocat

5
Sécurisez vos systèmes 
d’information

▼  La plupart des destructions et des vols d’infor-
mations proviennent de mauvaises manipula-
tions internes sur les ordinateurs, les serveurs 
ou les téléphones. Tous ces matériels doivent 
être protégés, afin d’éviter les intrusions 
d’une part et les maladresses d’autre part. 

▼  Les ordinateurs doivent disposer de logiciels 
de détection d’erreurs ou d’intrusion. Il con-
vient d’installer des logiciels de sécurité 
(antivirus, anti spam, pare-feux, …). Il faut 
notamment sécuriser le logiciel antivirus de 
tous les ordinateurs de l’entreprise afin qu’il 
analyse automatiquement, à intervalles régu-
liers, tous les fichiers enregistrés sur chaque 
ordinateur. 

▼  Le dirigeant doit s’assurer que les logiciels 
installés sur les ordinateurs de son entreprise 
sont à jour. Il doit notamment veiller à bien 
faire mettre à jour régulièrement les log-
iciels de protection : anti spam, antivirus, 
pare-feu.

▼  Des dispositifs de sauvegarde sûrs et redon-
dants doivent être mis en place et fonctionner 
à l’aide de bases de données centrales ou de 
supports gravés. Les données stratégiques de 
l’entreprise doivent être dupliquées régulière-
ment et les sauvegardes doivent être placées 
à l’abri des tentatives d’intrusion, des risques 
d’incendie ou d’inondation sur un site dif-
férent, en les confiant, par exemple, à une 
société extérieure spécialisée dans l’archivage 
informatique.

▼  Les mots de passe ne doivent rien évoquer 
a priori, ils doivent être tous différents en 
fonction des dossiers et des postes informa-
tiques, ils doivent être renouvelés régulière-
ment et ne doivent être communiqués à per-
sonne. Il ne faut pas les écrire sur un post-it 
que l’on colle sur son ordinateur ou sur un 
papier que l’on range dans son portefeuille … !

Pas de mot de passe 123456 mais 
une vraie politique de choix de mot 
de passe robuste régulièrement 
mis à jour : la première règle pour 
sécuriser son poste de travail.

▼  Les profils utilisateurs à l’intérieur de l’en-
treprise et les droits d’accès associés doivent 
être définis au cas par cas.

▼  Le dirigeant doit savoir précisément combien 
de personnes dans son entreprise disposent 
du mot de passe administrateur permettant 
d’accéder au système central de gestion des 
droits. Il doit s’efforcer de limiter le nombre de 
titulaires de comptes disposant de privilèges 
élevés aux seules personnes pour lesquelles 
ces privilèges sont absolument nécessaires 
dans l’accomplissement de leur mission. Des 
listes doivent être tenues à jour pour tous les 
comptes de ce type.

▼  Les collaborateurs de l’entreprise qui ont un 
code administrateur ne doivent l’utiliser que 
lorsqu’ils travaillent sur des tâches admin-
istratives. Ils doivent se servir d’un code 
utilisateur lorsqu’ils effectuent des actions 
plus exposées, comme lire leurs e-mails ou 
naviguer sur Internet, par exemple.

▼  Les comptes utilisateurs d’un collabora-
teur doivent être supprimés dès qu’il quitte 
l’entreprise définitivement. Lorsqu’une per-
sonne dispose d’un compte temporaire dans 
l’entreprise (ex : stagiaire, prestataire), il faut 
bien penser à configurer une date d’expiration 
lors de la création du compte.

▼  Les disques durs des ordinateurs doivent 
être nettoyés avant d’être affectés à un 
autre collaborateur. Toutes les données 
doivent être effacées.

▼  Le mot de passe utilisé pour installer les 
imprimantes au sein de l’entreprise doit 
être contrôlé. Il faut en particulier éviter 
que ce mot de passe soit celui qui permet le 
contrôle total du système d’information de 
l’entreprise. 

▼  Le dirigeant doit disposer d’une cartographie 
du réseau informatique de son entreprise, 

afin de pouvoir identifier les vulnérabilités et 
les faire corriger.

▼  Après usage d’un photocopieur ou d’une 
imprimante numérique, le dirigeant doit 
s’assurer que les données en mémoire sont 
systématiquement effacées. 

▼  En cas d’intrusion sur un poste informa-
tique, il ne faut pas se contenter de vérifier 
uniquement le poste concerné. La recherche 
d’éventuelles autres traces d’intrusion sur 
le système informatique de l’entreprise est 
indispensable après la découverte d’une 
intrusion. Généralement, les attaquants 
s’ouvrent de multiples portes d’entrées dans 
le système. 

▼  La taille des fichiers qui sortent du système 
d’information de l’entreprise, les jours et 
les horaires de sortie ou encore les destina-
taires doivent être contrôlés. L’analyse des 
journaux d’évènements permet de repérer 
les activités inhabituelles et de détecter 
d’éventuels signes d’intrusion. Les journaux 
d’évènements doivent être activés, configurés 
et centralisés pour permettre cette analyse.

▼  Il convient de tout faire pour protéger le 
réseau sans fil de l’entreprise. Le point 
d’accès du réseau doit de préférence être 
placé au centre de l’entreprise, loin des murs 
extérieurs. Le nom du réseau doit être modifié 
par défaut (Service Set Identifier : SSID) et il 
convient d’activer les fonctions de sécurité, de 
préférence la fonction WPA2 (WiFi Protected 
Access). On peut éventuellement activer le fil-
trage Media Access Control (MAC).

▼  Un collaborateur qui travaille sur son ordi-
nateur portable dans le train via le wifi doit 
être conscient du fait que son travail peut être 
récupéré par un tiers. Les données confiden-
tielles doivent uniquement être traitées et 
stockées sur des postes de travail non con-
nectés en réseaux. 
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6
Protégez l’image et la 
réputation de votre entreprise 
et de ses principaux dirigeants

Assurez une veille de ce qui se dit sur l’entreprise 
et ses dirigeants sur les forums et les réseaux 
sociaux. 

Une rumeur ou une campagne calomnieuse à 
l’encontre d’un produit ou d’un service orches-
trée par un concurrent peu scrupuleux peut 
causer de sérieux dommages à l’entreprise. 
Apprenez à y répondre. 

Il suffit d’un tweet pour abîmer  
la réputation d’une entreprise 
ou d’une personne.

Mettre en place une politique 
de sécurité est une chose, 
s’assurer qu’elle est appliquée 
et donne des résultats en est 
une autre.
Jean-Marc ALLOUET
Associé BDO

12

BDO est un cabinet d’audit, de conseil présent dans 40 
bureaux en France et dans 151 pays dans le monde. Nous 
accompagnons les décideurs dans toutes leurs probléma-
tiques pour faire croître leur business. Nos principales mis-
sions sont la certification des comptes, le management des 
risques et le contrôle interne, l’audit informatique, le sup-
port au contentieux, le conseil en transaction, les évaluations 
et toute le conseil en gestion de l’entrepreneur (expertise 
comptable, amélioration des performances, patrimoine, 
financement, innovation…).

Pour discuter de ces sujets, 
ou précisément de sécurité économique, 
contactez-nous : 
Jean-Marc ALLOUET
jeanmarc.allouet@bdo.fr
01 58 36 04 30

Ce guide est en téléchargement sur le site Internet de BDO : 
www.bdo.fr/securiteeconomique
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